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Im SupplierNet und den weiteren Applikationen ist neben der Anmeldung mit der E-Mail-Adresse und dem

Passwort ein weiterer Faktor erforderlich.

Dies wird dann Multi-Faktor-Authentifizierung (MFA) genannt.

Folgende MFA - Methoden kdnnen eingerichtet werden:

e Authenticator App (empfohlen)
e SMS/ Anruf

2. Anmeldung

Beschreibung

Offnen Sie im Internet Browser (Google Chrome,
Microsoft Edge, Safari etc.) die folgende URL:
https://mfa.migros.net

1 — Geben Sie hier Ihre E-Mail-Adresse ein.
2 — Klicken Sie auf «Weiter».

1 — Geben Sie den Code ein, welchen Sie auf die
E-Mail-Adresse erhalten haben.

Prifen Sie auch Ihren Junk- oder Spam-Mail
Ordner.
2 — Klicken Sie auf «Anmelden».

A Google One D E

Chrome File Edit View History Bookmarks Profiles Tab

® New Tab X  +
@ B https://mfa.migros.net
My Sign-Ins - https://mfa.migros.net

Q  https://mfa.migros.net - Google Search

B2 Microsoft

Anmelden

T

Sie konnen nicht auf Ihr Konto zugreifen?

e I

Bei Fragen melden Sie sich bitte bei lhrem
Servicedesk

Q Anmeldeaptionen

B Microsoft

¢

Code eingeben

Wir haben einen Code an
gesendet.

—

N
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1 — Klicken Sie auf "Akzeptieren", um die
angeforderten Berechtigungen zu akzeptieren.

B Microsoft

Angeforderte Berechtigungen
von:

Migros
migros.onmicrosoft.com

Durch Akzeptieren gestatten Sie dieser Organisation
Folgendes:

v Ihre Profildaten empfangen

~  |hre Aktivitat erfassen und protokollieren

v lhre Profildaten und Aktivitstsdaten verwenden

Sie sollten dies nur akzeptieren, wenn Sie Migrosvertrauen.
Migros hat keine Links zu ihren Bedingungen bereitgestellt,
die Sie iiberpriifen kinnen. Sie kénnen diese Berechtigungen
unter https://myaccountmicrosoft.com/organizations”
aktualisieren.

Weitere Informationen

Diese Ressource wird nicht von Microsoft

freigegeben.
Abbrechen Akzeptieren o

1 — Klicken Sie auf "Weiter".

B® Microsoft

Weitere Informationen
erforderlich

Ihre Organisation benétigt weitere Informationen
zum Schutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen

= <)

Bei Fragen melden Sie sich bitte bei lhrem
Servicedesk
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3. Einrichtung MFA

3.1 Authenticator App (empfohlen)

Mit der Authenticator App kann man sich mittels Benachrichtigung auf das persénliche Handy ohne
Passwort anmelden.

Dabei muss die App «Microsoft Authenticator» auf dem persénlichen Handy heruntergeladen werden.

Dieser Weg wird empfohlen und ist am sichersten.

Beschreibung Bild

1 —In diesem Schritt muss die «Microsoft o
Authenticator» - App aus dem App Store auf dem Schitzen Sie Ihr Konto
Handy heruntergeladen und installiert werden.

Microsoft Authenticator

. . . Rufen Sie zuerst die App ab.
2 — Sobald heruntergeladen und installiert, klicken
Sie bitte a uf "Weite r" . h\lj;ﬂiim Sie die Microsoft Authenticator-App auf Ihrem Gerit installiert haben, wahlen Sie

|

Ich méchte eine andere Methode einrichten.

1 — Klicken Sie auf "Weiter", um das Konto Schiitzen Sie Ihr Konto

einzurichten
Microsoft Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Figen Sie dann ein Konto hinzu, und
whlen Sie die Option fiir ein Geschifts-, Schul- oder Unikonto aus.

TN -
[zne | D

Ich mochte eine andere Methode einrichten.

1 — Scannen Sie den Code mit Ihrem Handy. Schiitzen Sie Ihr Konto
2 — Klicken Sie auf "Weiter".

Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-Apy
Microsoft Authenticator-App mit Ihrem Konto

n QR-Code 2u scannen. Auf diese Weise wird die

Nachdem Sie den QR-Code gescannt haben, wahle

g O

Das Bild wird nicht gescannt?

ich méchte eine andere Methode einrichten.
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Das Konto fiir die Authentifizierung per App
wurde erfolgreich eingerichtet.

= Authenticator G
I

i

Migros.
sntestuser11_migros-test.ch#EX...

A P @ 3

Authenticatar  Konnwérter Adrasson varifiziarte 105

3.2 SMS/Anruf

Beschreibung

Bild

1 — Falls Sie sich fir die anderen Methoden (SMS /
Anruf) entscheiden, dann klicken Sie bitte auf "Ich
mochte eine andere Methode einrichten”.

Schiitzen Sie Ihr Konto

Microsoft Authenticator

0 Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft pp auf Ihrem Smartphone. Jatzt

Nachdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wahlen Sie
Weiter"

Ich méchte eine andere Authentifikator-App verwenden

Ich méchte eine andere Methode einrichten. o

1 — Bitte wahlen Sie die Methode "Telefon" aus.

Andere Methode auswahlen

Welche Methode machten Sie verwenden?

Methode auswihlen e ‘

Authenticator-App

Telefon o

1 — Bitte bestatigen.

Andere Methode auswahlen X

Welche Methode médchten Sie verwenden?

| Telefon e |

|
|
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1 - Hinterlegen Sie hier lhre Telefonnummer

2 - Klicken Sie auf "Code empfangen" (SMS) oder
"Anruf an mich" (Anruf).

3 - Klicken Sie auf "Weiter".

Schiitzen Sie lhr Konto

Telefon

Sie konnen Ihre Identitat nachweisen, indem Sie einen Telefonanruf annehmen oder einen Code auf Ihrem
Telefon erhalten.

Welche Telefonnummer méchten Sie verwenden?

(®) Code empfangen e

O Anrufan mich

Maglichenweise gelten die Nachrichten- und Datentarife. Durch Auswahlen von "Weiter* erkliren Sie sich mit
den Vertragsbedingungen und Bestimmungen zu Datenschutz und Cookies einverstanden,

© =

@

Ich machte eine andere Methode einrichten.

1 — Geben Sie hier den Code per SMS ein oder
nehmen Sie den Anruf entgegen und folgen Sie der
Anweisung am Telefon.

2 — Klicken Sie auf "Weiter".

Telefon x

Wir haben gerade einen 6-stelligen Code an
gesendet. Geben Sie den Code unten ein.

Code erneut senden

2 1 — Die Uberprifung wurde abgeschlossen.
Klicken Sie auf "Weiter".

Schiitzen Sie lhr Konto

Telefon

@ Dic Uberprisfung wurde abgeschiossen. Ihre Telefonnummer wurde registriert,

© =

4 1 — Die Sicherheitsinformation wurde erfolgreich
eingerichtet. Klicken Sie auf "Fertig".

Schiitzen Sie |hr Konto

Erfolgreich!
Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf “Fertig”, um die

Anmeldung fortzusetzen.

Standardanmeldemethode:

% Telefon
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4. Einstellungen MFA

4.1 Authenticator App (empfohlen)

Beschreibung Bild

Oﬁnen S|e |m |nternet Browser (Google Chrome & Chrome File Edit View History Bookmarks Profiles Tab
Microsoft Edge, Safari etc.) die folgende URL: oo BT “

https://mfa.migros.net

https://mfa.migros.net

A Google One D

i My Sign-Ins - https://r igros.net

https://mfa.migros.net - Google Search

Anmelden

1 — Geben Sie hier Ihre E-Mail-Adresse ein.

2 — Klicken Sie auf «Weiter». & Microsoft
Anmelden
T
Sie kénnen nicht auf Ihr Konto zugreifen?
G
Bei Fragen melden Sie sich bitte bei lhrem
Servicedesk
Q Anmeldeoptionen
Code eingeben
1 — Geben Sie den Code ein, welchen Sie auf die
E-Mail-Adresse erhalten haben.
Prifen Sie auch Ihren Junk- oder Spam-Mail m \icrosoft
Ordner.
2 — Klicken Sie auf «Anmelden». ¢
Code eingeben
Wir haben einen Code an
gesendet.
N~
<
Klicken Sie auf «kAnmeldemethode hinzufiigen». ot
2 Obersicht Sicherheitsinformationen

Die folgenden Methoden werden zum Anmeldegd#Threm Konto oder zum Zuricksetzen hres Kennworts verwendet.
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Wahlen Sie im Dropdown Menu die Methode
"Authenticator-App” aus.

Methode hinzufligen

Welche Methode méchten Sie hinzufiigen?

b

| Methode auswahlen

| Authenticator-App

Alternative Telefonnummer
Sicherheitsschlissel

Telefon (geschaftlich)

Klicken Sie auf "Hinzufligen".

Methode hinzufligen

Welche Methode méchten Sie hinzufliigen?

Authenticator-App

N |

1 — In diesem Schritt muss die «Microsoft
Authenticator» - App aus dem App Store auf dem
Handy heruntergeladen und installiert werden.

2 — Sobald heruntergeladen und installiert, klicken
Sie bitte auf "Weiter".

Schiitzen Sie lhr Konto

Microsoft Authenticator

6 Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft pp auf Ihrem Smartphone. Jetzt

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerét installiert haben, wahlen Sie
“Weiter”.

Ich mochte eine andere Authentifikator-App verwenden

(o . |

Ich mochte eine andere Methode einrichten.

1 — Tippen Sie auf lhrem Handy auf das Plus —
Zeichen (+).

08:36 M cmaeN=ia

Authenticator ) Q

1 — Tippen Sie auf "Geschafts- oder Schulkonto".

09:24 A ™M [ ISR |

& Konto hinzufiigen

Welche Art von Konto fiigen Sie hinzu?

u Personliches Konto @

O
=. eschafts- oder Schulkonto o @)

Anderes Konto (Google, Facebook etc.) @
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1 — Sobald Sie das Konto auf dem Handy oder App
hinzugefligt haben, klicken Sie auf "Weiter", um das
Konto einzurichten.

Schiitzen Sie lhr Konto

Microsoft Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fiigen Sie dann ein Konto hinzu, und
wahlen Sie die Option fir ein Geschafts-, Schul- oder Unikonto aus.

(o | D

Ich mochte eine andere Methode einrichten.

1 — Scannen Sie den Code mit Ihrem Handy.
2 — Klicken Sie auf "Weiter".

Schiitzen Sie lhr Konto

Microsoft Authenticator
QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit Ihrem Konto verknpft.

Nachdem Sie den QR-Code gescannt haben, w3hlen Sie "Weiter".

<

Das Bild wird nicht gescannt?
(e | KX Q)

Ich mochte eine andere Methode einrichten.

Das Konto fur die Authentifizierung per App
wurde erfolgreich eingerichtet.

= Authenticator @l =F

Migros
sntestuser1i_migros-test.ch#EX...

P © =]

Authenticator  Konnworter Adresson Varifiziorto 105
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Beschreibung Bild

Offnen S|e |m Internet Browser (Google Chrome’ Chrome File Edit View History Bookmarks Profiles Tab

Microsoft Edge, Safari etc.) die folgende URL: LA g © (i “

& https://mfa.migros.net

https://mfa.migros.net

$ Google One D = My Sign-Ins - htt,

Q  https://mfa.migros.net - Google Search

Anmelden

1 — Geben Sie hier lhre E-Mail-Adresse ein.

2 — Klicken Sie auf «Weiter». & Microsoft
Anmelden
\./
Sie kénnen nicht auf Ihr Konto zugreifen?
"
Bei Fragen melden Sie sich bitte bei lhrem
Servicedesk
Q Anmeldeoptionen
Code eingeben
1 — Geben Sie den Code ein, welchen Sie auf die
E-Mail-Adresse erhalten haben.
Prifen Sie auch Ihren Junk- oder Spam-Mail B Microsoft
Ordner.
2 — Klicken Sie auf «Anmelden». ¢
Code eingeben
Wir haben einen Code an
gesendet.
—

N
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1 - Wahlen Sie die Methode "Telefon" aus. o
Methode hinzufligen X

‘Welche Methode méchten Sie hinzufugen?

| Methode auswahlen ~

Authenticator-App
Telefon o
Alternative Telefonnummer
Sicherheitsschliissel

Telefon (geschaftlich)

1 — Klicken Sie "Hinzufiigen". . -
Methode hinzufligen X

Welche Methode méchten Sie hinzufiigen?

Telefon ~ |

-
o
|

1 - Hinterlegen Sie hier lhre Telefonnummer.

2 - Klicken Sie auf "Code empfangen" (SMS) oder

"Anruf an m|Ch" (Anruf) Sie konnen lhre Identitat nachweisen, indem Sie einen Telefonanruf
N annehmen cder einen Code auf [hrem Telefon erhalten,

3 - Klicken Sie auf "Weiter".

Telefon X

Welche Telefonnummer machten Sie verwenden?

| *] ~
@ Code empfangen
O Anruf an mich o

Méglicherweise gelten die Nachrichten- und Datentarife. Durch

Auswahlen von "Weiter" erkldren Sie sich mit den
Vertragsbedingungen und Bestimmungen zu Datenschutz und

Cookies einverstanden.
Abb 3 o m
-1

1 — Geben Sie hier den Code per SMS ein oder

. - Telefon X
nehmen Sie den Anruf entgegen und folgen Sie der
AnweiSUng am Telefon. Wir haben gerade einen 6-stelligen Code an
2 — Klicken Sle an "Weiter" gesendet. Geben Sie den Code unten ein.
Code erneut senden
2 1 — Die Telefonnummer wurde erfolgreich
Telefon X

registriert.

Die Uberpriifung wurde abgeschlossen. Ihre Telefonnummer

wurde registriert.
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5.1 Was ist MFA?

Multi-Faktor-Authentifizierung ist eine Authentifizierungsmethode, bei der der Benutzer zwei oder mehrere

Verifizierungsfaktoren angeben muss, um Zugang zu Ressourcen oder Anwendungen zu erhalten.

5.2 Wieso MFA?

MFA wird zur Erhdhung der Sicherheit verwendet. Es ist hierbei erforderlich nach Eingabe der E-Mail-
Adresse und des Passwortes einen weiteren Faktor anzugeben, um den Anmeldeversuch zu bestatigen.

5.3 Wo kann ich meine Einstellungen dndern?

Einstellungen kénnen Sie Uber den folgenden Link vornehmen: https://mfa.migros.net/.
Sollten Sie Schwierigkeiten haben, wenden Sie sich bitte mit dem Betreff 'Supplier MFA' an
itsupport4ext@mgb.ch.

5.4 Wo kann ich meine Telefonnummer andern?

Die Telefonnummer kénnen Sie unter dem folgenden Link &ndern: https://mfa.migros.net/.
Sollten Sie Schwierigkeiten haben, wenden Sie sich bitte mit dem Betreff 'Supplier MFA' an
itsupport4ext@mgb.ch.

5.5 Wo kann ich meine Sprache andern?

Die Sprache kdnnen Sie unter dem folgenden Link &ndern: https://mfa.migros.net/.
Sollten Sie Schwierigkeiten haben, wenden Sie sich bitte mit dem Betreff 'Supplier MFA' an
itsupportdext@mgb.ch.

5.6 Geratewechsel — Ich habe ein neues Handy

Bitte andern Sie das Handy oder die Nummer Uber den folgenden Link: https://mfa.migros.net
Sollten Sie Schwierigkeiten haben, wenden Sie sich bitte mit dem Betreff 'Supplier MFA' an
itsupport4ext@magb.ch.
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5.7 Wie funktioniert die Anmeldung tiber die Authenticator App?

Wenn man sich im SupplierNet und den weiteren Applikationen mit der Authenticator App anmelden mochte,
erscheint die Anzeige "Anmeldung genehmigen":

Outlook

B8 Microsoft

p

Anmeldung genehmigen

ﬁ Offnen Sie Ihre Authenticator-App, und geben

Sie die angezeigte Nummer ein, um sich
anzumelden.

sen lhr Kennwort verwenden

Offnen Sie die Authenticator App und geben Sie die generierte Nummer aus dem Desktopfenster
"Anmeldung genehmigen" ein:

9 Méchten Sie sich anmelden?

Geben Sie die angezeigte Nummer fir die
Anmeldung ein

NEIN, ICH BIN ES NICHT

CH KANN DIE NUMMER NICHT SEHEN

Nach der Eingabe werden Sie automatisch erfolgreich angemeldet.
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6. Kontakt

Bei Fragen oder Unklarheiten kontaktieren Sie bitte unseren Service Desk:

E-Mail: itsupport4ext@mgb.ch
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