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1. Introduction

Sur SupplierNet et aux autres applications, un facteur supplémentaire est nécessaire en plus de la
connexion avec |'adresse e-mail et le mot de passe.
C'est ce qu'on appelle I'authentification multifactorielle (MFA).

Les méthodes AMF suivantes peuvent étre mises en place :
e Application Authenticator (recommandée)
e SMS/ appel

2. Inscription

Description Photo

Dans Ie nav'gateurlnternet (Google Chrome @& Chrome File Edit View History Bookmarks Profles Tab Windo
Microsoft Edge, Safari, etc.), ouvrez I'URL suivante: LA QY © LemiE *

B https://mfa.migros.net

https://mfa.migros.net

A Google One D =

My Sign-Ins - https:

Q  https://mfa.migros.net - Google Search

1 - Saisissez ici votre adresse e-mail.
2 - Cliquez sur "Suivant".
B® Microsoft

Se connecter

.

Votre compte n'est pas accessible 7

\—/

Si vous avez des questions, nous vous invitons a
contacter directement votre service desk
informatique

% Options de connexion

Saisir le code

1 - Saisissez le code que vous avez regu a BE Microsoft
I'adresse e-mail.

Vérifiez également votre dossier de courrier
indésirable ou de spam. Entrer le code
2 - Cliquez sur "Se connecter".

€

MNous venons d'envoyer un code 3

P

o -
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Informations supplémentaires requises

1 - Cliquez sur "Suivant". BE Microsoft

Plus d'informations requises

Votre organisation a besoin de plus d'informations
pour préserver la sécurité de votre compte

Utiliser un autre compte

En savoir plus

-

Si vous avez des questions, nous vous invitons &
contacter directement votre service desk
informatique
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L'application Authenticator permet de se connecter sans mot de passe au moyen d'une notification sur le

téléphone portable personnel.

Pour cela, I'application "Microsoft Authenticator" doit étre téléchargée sur le téléphone portable personnel.

Cette voie est recommandée et est le plus le plus sdr.

Description

1 - Dans cette étape, il faut télécharger et installer
I'application "Microsoft Authenticator" depuis I'App

Store sur le téléphone portable.

2 - Une fois téléchargé et installé, veuillez cliquer

sur "Suivant".

1 - Cliquez sur "Suivant" pour configurer le compte.

1 - Scannez le code avec votre téléphone portable.

2 - Cliquez sur "Suivant".

Photo

Protéger votre compte

Microsoft Authenticator

e Commencer par obtenir I'application
sur votre téléphone, installez I'application Microsoft Aut F. Télécharger maintenant
Aprés avoir installé I'application Microsoft Authenticator sur votre appareil. cliquez sur
« Suivant ».
Je souhaite utiliser une autre application d'authentification

|

Je veux configurer une autre méthode

Protéger votre compte

Microsoft Authenticator

Configurer votre compte

Si vous y étes invité, autorisez les notifications. Puis, ajoutez un compte et sélectionnez
« Professionnel ou scolaire »

=

Je veux configurer une autre méthode

Protéger votre compte

Microsoft Authenticator

Scanner le code QR

Utiliser 'application Microsoft Authenticator pour scanner le code QR. Ceci permet de connecter
Iapplication Microsoft Authenticator & votre compte.

Aprés avoir scanné le code QR. cliquez sur « Suivant »

.

Impossible de numériser I'image ?
Prég . m

Je veux configurer une autre méthode
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Le compte pour 'authentification via I'application
a été configuré avec succes.

= Authenticator o ar
Bl

Migros
sntestuser11_migros-test.ch#EX...

»
-
&
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Description

Photo

1 - Si vous optez pour les autres méthodes (SMS /
appel), veuillez cliquer sur "Je veux configurer une
autre méthode".

Protéger votre compte

Microsoft Authenticator

e Commencer par obtenir I'application
Sur votre téléphone, installez 'application Microscft Authenticator, Télécharger maintenant

Aprés avoir installé 'application Microsoft Authenticator sur votre appareil, cliquez sur
« Suivant »,

Je souhaite utiliser une autre application d'authentification

Je veux configurer une autre méthode o

1 - Veuillez choisir la méthode "Téléphone".

Choisir une autre méthode <

Quelle méthode voulez-vous utiliser 7

‘ Choisir une méthode ~

Application d'authentification

1 - Veuillez confirmer.

Choisir une autre méthode <

Quelle méthode voulez-vous utiliser ?

| Téléphone ~ |

m 1 h Confirmerb

1 - Déposez ici votre numéro de téléphone
2 - Cliquez sur "Recevoir le code" (SMS) ou
"M'appeler" (appel).

3 - Cliquez sur "Suivant".

Protéger votre compte

Téléphone

Vous pouvez prouver votre identité en répendant & un appel sur votre téléphone ou en recevant un code sur
votre téléphone.

Quel numéro de téléphone voulsz-vous utiliser 7

| . Q@

(®) Recevoir un code

O Appelez-moi o

Des frais relatifs aux messages et aux données peuvent s'appliuerSi vous choisissez Suivant, cels signifie
que vous acceptezConditions d'utilisation du service et Déclaration sur la confidentialité et les cookies.

... |

Je veux configurer une autre méthode

1 - Saisissez ici le code par SMS ou répondez a
I'appel et suivez les instructions au téléphone.
2 - Cliquez sur "Suivant".

Protéger votre compte

Téléphone

Nous venons d'envoyer un code & chiffres 3 +41 785706870. Entrez le code ci-dessous.

Renvoyer le code
|
=

Je veux configurer une autre méthode
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41 - La vérification est terminée. Cliquez sur Proteger votre compte
«Suivanty.

Téléphone

@ vsrification terminse. Votr télsphone a été enregistré

O =3

4 1 - Les informations de sécurité ont été Proteger votre compte

configurées avec succes. Cliquez sur "Terminé".
Opération réussie

Bravo | Vous avez correctement configuré vos informations de sécurité. Cliquez sur « Terming » pour

poursuivre la connexion.

Méthode de connexion par défaut :

% Téléphone
O =3
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4. Réglages MFA

4.1 Application Authenticator (recommandée)

Description Photo

Dans Ie nav'gateur |nternet (Google Chrome & Chrome File Edit View History Bookmarks Profiles Tab
Microsoft Edge, Safari, etc.), ouvrez I'URL suivante oo BT “

a https://mfa.migros.net

% Google One D My Sign-Ins - htt,

https://mfa.migros.net

https://mfa.migros.net - Google Search

1 - Saisissez ici votre adresse e-mail.
2 - Cliquez sur "Suivant".
B® Microsoft

Se connecter

—

Votre compte n'est pas accessible ?

\_/

Si vous avez des questions, nous vous invitons a
contacter directement votre service desk
informatique

Q}' Options de connexion

1 - Saisissez le code que vous avez regu a
I'adresse e-mail.
Vérifiez également votre dossier de courrier &= Microsoft
indésirable ou de spam.
2 - Cliquez sur "Se connecter".

€

Entrer le code

MNous venons d'envoyer un code a

—_

O

1 - Cliquez sur "Ajouter une méthode de
connexion".
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1 - Dans le menu déroulant, sélectionnez la
méthode "Application d'authentification”.

Ajouter une méthode X

Quelle méthode voulez-vous ajouter ?

Choisir une méthode ~

Application d'authentification @

Numéro de téléphone secondaire
Clé de sécurité

Téléphene (bureau)

Cliquez sur "Ajouter”.

Ajouter une méthode X

Quelle méthode voulez-vous ajouter ?

Application d'authentification ~ |

=y

Store sur le téléphone portable.

sur "Suivant".

1 - Dans cette étape, il faut télécharger et installer
I'application "Microsoft Authenticator" depuis I'App

2 - Une fois téléchargé et installé, veuillez cliquer

Protéger votre compte
Microsoft Authenticator
0 Commencer par obtenir 'application
Sur votre téléphone, installez I'application Microsoft Aut

Aprés avoir installé I'application Microsoft Authenticator sur votre appareil, dliquez sur
«Suivant »

Télécharger maintenant

Je souhaite utiliser une autre application d'authentification
@

Je veux configurer une autre méthode

1 - Tapez sur le signe plus (+) de votre téléphone.

08:36 M ccaeN=ia

Authenticator ) Q

"work or school account".

1 - Tapez sur "Compte professionnel ou scolaire" /

il 'S 7z B - 17:28

ADD ACCOUNT

What kind of account are you adding?

=. Personal account

=. Work or school account o

R Other (Google, Facebook, etc)
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1 - Cliquez sur "Suivant" pour configurer le compte.

Protéger votre compte

Microsoft Authenticator

Configurer votre compte

Sivous y étes invité, autorisez les notifications. Puis, ajoutez un compte et sélectionnez
« Professionnel ou scolaire ».

e EEEE

Je veux configurer une autre méthode

1 - Scannez le code avec votre téléphone portable.
2 - Cliquez sur "Suivant".

Protéger votre compte

Microsoft Authenticator

Scanner le code QR

Utiliser 'application Microsoft Authenticator pour scanner le code QR. Ceci permet de connecter
Iapplication Microsoft Authenticator & votre compte.

Aprés avoir scanné le code QR. cliquez sur « Suivant »

€

Impossible de numériser I'image ?
23

Je veux configurer une autre méthode

Le compte pour 'authentification via I'application
a été configuré avec succes.

= Authenticator Q -+

A
D ==

-

i
— g

Migros
sntestuser11_migros-test.ch#EX...

/

Page 11 sur 16


mailto:itsupport4ext@mgb.ch

Fédération des coopératives Migros

Informatique du groupe : itsupportdext@mgb.ch MIGROS | 0perations
4.2 SMS / appel

Description

Dans |e naVigateUr |nternet (Google Chrome, Chrome File Edit View History Bookmarks Profiles Tab Windo
Microsoft Edge, Safari, etc.), ouvrez I'URL suivante LA g © (i “

B https://mfa.migros.net

A Google One D My Sign-Ins -

https://mfa.migros.net

https://mfa.migros.net - Google Search

S’inscrire
1 - Saisissez ici votre adresse e-mail. B® Microsoft
2 - Cliquez sur "Suivant".
Se connecter

—

Votre compte n'est pas accessible ?

\_/

Si vous avez des questions, nous vous invitons &
contacter directement votre service desk
informatique

Q}' Options de connexion

Saisir le code

1 - Saisissez le code que vous avez regu a BE Microsoft
l'adresse e-mail.

Vérifiez également votre dossier de courrier
indésirable ou de spam. Entrer le code
2 - Cliquez sur "Se connecter".

€

MNous venons d'envoyer un code &

y

B -

1 - Cliquez sur "Ajouter une méthode de
connexion".
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1 - Choisissez la méthode "Téléphone".

Choisir une autre méthode <

Quelle méthode voulez-vous utiliser ?

‘ Choisir une méthode ~

Application d'authentification

1 - Cliquez sur "Ajouter" / "Confirmer".

Choisir une autre méthode

Quelle méthode voulez-vous utiliser 7

| Teéléphone ~ |

m 1 o Conﬁrmer@

1 - Enregistrez ici votre numéro de téléphone.
2 - Cliquez sur "Recevoir le code" (SMS) ou
"M'appeler" (appel).

3 - Cliquez sur "Suivant".

Protéger votre compte

Téléphone

Vous pouvez prouver votre identité en répondant 3 un appel sur votre téléphone ou en recevant un code sur
votre téléphone.

Quel numéro de téléphone voulez-vous utiliser ?

| . D
(®) Recevoir un code
O Appelez-mai e

Des frais relatifs aux messages et aux données peuvent s appliquer.Si vous choisissez Suivant, cela signifie
que vous acceptezConditions d'utilisation du service et Déclaration sur la confidentialité et les cookies.

© =3

Je veux configurer une autre méthode

1 - Saisissez ici le code par SMS ou répondez a
I'appel et suivez les instructions au téléphone.
2 - Cliquez sur "Suivant".

Protéger votre compte

Téléphone

Nous venons d'envoyer un code & 6 chiffres 4 +41 786706870. Entrez le code ci-dessous.

Renvoyer le code
=

Je veux configurer une autre méthode

21 - Le numéro de téléphone a été enregistré
avec succes. Cliquez sur "Suivant".

Protéger votre compte

Télephone

@ verification teminge. Votre téléphone a été enregistre.

O =
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5. Foire aux questions

5.1 Qu'est-ce que MFA?

L'authentification multi-facteurs est une méthode d'authentification dans laquelle I'utilisateur doit fournir deux
ou plusieurs facteurs de vérification pour pouvoir accéder a des ressources ou a des applications.

5.2 Pourquoi une MFA?

L'AMF est utilisée pour renforcer la sécurité. |l est nécessaire de saisir un facteur supplémentaire aprés
I'adresse e-mail et le mot de passe pour confirmer la tentative de connexion.

5.3 Ou puis-je modifier mes préférences ?

Vous pouvez effectuer des réglages en cliquant sur le lien suivant : https://mfa.migros.net/.
Si vous rencontrez des difficultés, veuillez contacter 'Supplier MFA' a I'adresse suivante
itsupport4ext@magb.ch.

5.4 Ou puis-je changer mon numéro de téléphone ?

Vous pouvez modifier le numéro de téléphone en cliquant sur le lien suivant : https://mfa.migros.net/.
Si vous rencontrez des difficultés, veuillez contacter 'Supplier MFA' a I'adresse suivante
itsupport4ext@magb.ch.

5.5 Ou puis-je changer de langue ?

Vous pouvez changer la langue en cliquant sur le lien suivant : https://mfa.migros.net/.
Si vous rencontrez des difficultés, veuillez contacter 'Supplier MFA' a I'adresse suivante
itsupport4ext@magb.ch.

5.6 Changement d'appareil - J'ai un nouveau téléphone portable

Veuillez changer de téléphone portable ou de numéro en cliquant sur le lien suivant : https:/mfa.migros.net
Si vous rencontrez des difficultés, veuillez contacter 'Supplier MFA' a I'adresse suivante
itsupport4ext@magb.ch.
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5.7 Comment fonctionne la connexion via I'application Authenticator ?

Si I'on souhaite se connecter a SupplierNet et aux autres applications avec I'application Authenticator,
I'affichage "Autoriser la connexion" apparatt :

Outlook

B8 Microsoft

€

Anmeldung genehmigen

ﬁ Offnen Sie Ihre Authenticator-App, und geben
Sie die angezeigte Nummer ein, um sich
anzumelden.

Ouvrez l'application Authenticator et saisissez le numéro généré a partir de la fenétre du bureau "Autoriser la
connexion" :

9 Méchten Sie sich anmelden?

Geben Sie die angezeigte Nummer fir die
Anmeldung ein

NEIN, ICH BIN ES NICHT

CH KANN DIE NUMMER NICHT SEHEN

Une fois la saisie terminée, vous serez automatiquement connecté avec succes.
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6. Contact

Si vous avez des questions ou des doutes, veuillez contacter notre Service Desk :

Courrier électronique: itsupport4ext@mgb.ch
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